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LE STREAMING EST EN PLEIN ESSOR

Le confort de pouvoir regarder son programme préféré n'importe quand sur
n'importe quel appareil a fait des services de streaming video la nouvelle norme

pour les consommateurs modernes. ‘
Ces derniéres années, le streaming a bouleversé en dépenser davantage que l'industrie cinématographique
profondeur le paysage médiatique en fusionnant la pour produire des séries et des films exclusifs,

télévision et lI'Internet. Grace a cette rentabilité, de conquérant ainsi un public croissant.’

nombreux services de streaming sont en mesure de

0% 42% 39%

du trafic Internet d'augmentation annuelle des millenials ont
descendant mondial est des abonnements recours au streaming?*
attribué a la vidéo? streaming en Europe?®

POUR UN STREAMING PLUS SUR

La majorité du débit Internet mondial est aujourd'hui utilisée par le streaming. Au printemps 2020, la

crise du coronavirus a pris une telle ampleur que la Commission européenne a demandé aux principaux
fournisseurs de réduire la qualité des vidéos afin de conserver du débit pour des services plus

importants comme les réunions virtuelles de télétravail.® 03

sources: 1 A companion to Television 2 Sandvine 3 EUROVOD 4 Forbes 5 EU commission



https://onlinelibrary.wiley.com/doi/book/10.1002/9781119269465
https://www.sandvine.com/press-releases/sandvine-releases-2019-global-internet-phenomena-report
https://docs.wixstatic.com/ugd/bda96b_c8a3cc8d9dfb401584f3af6f60601a46.pdf
https://www.forbes.com/sites/tonifitzgerald/2018/11/28/wow-millennials-watch-more-online-video-than-traditional-television/#ab6cfb24138b
https://ec.europa.eu/commission/presscorner/detail/en/mex_20_498

DEUX SYSTEMES DE VOD

La video a la demande vous permet de regarder ce que vous voulez quand

vous voulez sur un appareil mobile connecté a Internet par le biais d'un flux
(stream) de données, partout ou vous voulez sans avoir besoin de télecharger
du contenu. Vous pouvez vous connecter avec une TV connectée, n'importe quel
type d'ordinateur, un smartphone, une tablette et méme une console de jeu.

TELEVISION IPTV (INTERNET
PROTOCOL TELEVISION)

Les entreprises établies de télédiffusion

qui fournissent leurs services par cable ou
satellite se sont également mises a offrir la TV
par Internet. La plupart des téléspectateurs
recevant du contenu IPTV via leur connexion
Internet a haut débit disposent de décodeurs
ou de télés connectées et choisissent leur
programme dans un guide électronique. Les
événements sportifs, les émissions en direct
et les journaux télévisés demeurent I'élément
moteur des chaines de télé classiques, a
présent disponibles en direct ou a la demande.

SERVICE PAR
CONTOURNEMENT (OTT,
« OVER THE TOP »)

Quand on parle de streaming, on fait
généralement référence aux services OTT
nationaux ou européens comme Netflix,
Amazon Prime ou Sky/NOW TV." Ces services
sont disponibles sur n'importe quel appareil
connecté, indépendamment de votre
fournisseur d'accés a Internet ou du réseau
a haut débit. Leurs immenses catalogues

de séries et de films attirent les clients en
masse. Les nouvelles productions, originales
et exclusives, sont aussi trés attrayantes.

sources: 1 EAO yearbook

POUR UN STREAMING PLUS SUR
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https://rm.coe.int/yearbook-keytrends-2019-2020-en/16809ce58d

FRAUDULEUX VS ILLEGAL

Le télechargement illégal de contenus piratés a diminué ces dernieres années

car les utilisateurs préferent des sites sUrs, pratiques et abordables aux sources
dangereuses synonymes de téléchargement de fichiers infectés, sans compter le ¢

risque de poursuites penales.’

Les sites de streaming légaux de cette activité sont devenus une
sont financés par la publicité, menace constante et remplacent de
des systémes de location et plus en plus les anciens procédés de
d'abonnement. Les dérivés illégaux piratage. Les sites escrocs faisant

semblant d'offrir des abonnements
ou des contenus représentent un
autre probléme.

s&‘*‘\Q’(c

SITES ESCROCS R

Piegent les consommateurs
naifs dans de faux abonnements
et exploitent leurs données
personnelles.

SITES PIRATES

POUR UN STREAMING PLUS SUR

Adoptent une apparence légitime
pour appater les utilisateurs et les
pousser a regarder ou acheter des
contenus volés (tout en volant leurs
données personnelles).

05

sources: 1 EUIPO


https://euipo.europa.eu/ohimportal/en/web/observatory/online-copyright-infringement-in-eu

SITES DE STREAMING FRAUDULEUX JUIN

AU SECOURS, JE ME SUIS FAIT PIEGER!

Une pratique courante des escrocs consiste a preésenter une page
d'accueil crédible avec des photos ou bandes-annonces de contenus <
attrayants et accessibles lors d'une courte période d'essai.

Apreés votre inscription, vous vous rendrez compte que vous
n'avez finalement pas accés au contenu promis. Comme vous
n'avez rien payé, vous pensez peut-étre qu'il n'y a rien de
grave et vous étes susceptible de I'ignorer.

Quelques jours plus tard, vous allez recevoir une facture

de plusieurs centaines d'euros pour un abonnement

annuel, affirmant que la période d'essai gratuite devient
automatiquement un abonnement annuel apreés les quelques
journées d'essai.

POUR UN STREAMING PLUS SUR
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SITES DE STREAMING FRAUDULEUX JUIN

ABUS DE VOS DONNEES

La plupart des sites de streaming escrocs n'hébergent aucun contenu.

Des centaines de sites adoptant le méme modéle sont
présents dans toute I'Europe, souvent gérés par les mémes
criminels. lIs finissent par disparaitre apreés avoir regu
plusieurs avertissements ou apreés leur dissolution par les
autorités - rendant le domaine frauduleux moins rentable.
Les sites réapparaissent rapidement sous un nouveau nom de
domaine, lancant un nouveau cycle d'arnaque.

En dehors de la vente de faux abonnements, ces sites profitent
du phishing en revendant les données personnelles saisies par
les utilisateurs lors de I'inscription.’

Certains sites frauduleux envoient méme des messages
personnalisés par e-mail ou SMS apres l'inscription demandant
plus de données personnelles a des fins de sécurité.

Toutes les données sont recueillies pour étre revendues,
souvent a d'autres organisations criminelles.

POUR UN STREAMING PLUS SUR
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Sources: 1 Europol



https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming

SITES DE STREAMING FRAUDULEUX JUIN

MANIPULATION DE VOTRE APPAREIL

publicités, les faux messages d'erreur ou, le plus souvent, en
installant un faux logiciel de visionnage ou codec permettant

de regarder le contenu promis, les utilisateurs sont 28 fois ¢
plus susceptibles d'infecter leur appareil avec des virus et

des logiciels malveillants, par exemple:!

La publicité représente une autre source de revenus pour
les escrocs. Des pop-ups publicitaires agressifs s'affichent
sur votre écran. lls présentent souvent du contenu suspect,
sont programmés pour étre difficiles a éliminer et les
fermer profite a I'exploitant. En essayant de supprimer les

PUP (potentially unwanted program)
- programme potentiellement
indésirable, logiciel génant et inutile
qui ralentit votre appareil

ADWARE (logiciel publicitaire) - affiche
des publicités envahissantes sortant
de nulle part

MALWARE - logiciel malveillant

qui communique vos données ou
endommage les ressources de votre
appareil

SCAREWARE (alarmiciel) - affiche de
faux messages d'erreur ou de fausses

notifications de poursuites par les
autorités vous accusant d'avoir fait
quelque chose d'illégal et exigeant le
paiement d'une amende ou de frais
d'assistance technique

RANSOMWARE (rangongiciel) - chiffre
les données de votre systéeme et vous

extorque de I'argent pour les récupérer

VIRUS ET CHEVAUX DE TROIE - détruisent
le systéme de votre appareil ou volent
des données personnelles comme vos
contacts ou permettent secrétement
I'accés a votre systéme par une porte
dérobée

Sources: 1_IP_Crime Threat Assessment 2019

POUR UN STREAMING PLUS SUR
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

SITES ILLEGAUX

VENTE DE CONTENUS VOLES

A la différence des sites frauduleux, les sites illégaux permettent aux
utilisateurs de regarder des contenus mais proposent des contenus
protegés par les droits d'auteur volés, privant les créateurs de contenu
et les contribuables de revenus légitimes tout en alimentant la
cybercriminalité qui y est associée. L'utilisation de ces sites nuit a
l'intérét général !

Les utilisateurs peuvent aussi rencontrer des mélanges de sites
frauduleux et pirates. Ces sites prétendent posséder une vaste
bibliothéque et poussent les clients a s'abonner en leur proposant
certains contenus en streaming gratuitement. Dans ces cas, le
catalogue entier est une fraude et le contenu de la période d'essai
contribue a retarder la prise de conscience des victimes et I'arrét des
paiements.

Les sites Internet illégaux tentent d'apparaitre aussi
légitimes que possible aux clients potentiels. Si leur
caractereillégal n'est pas évident, plus de personnes

utilisent leur service.

Il n'est pas tout le temps facile d'identifier
immédiatement un site illégal car ces derniers
copient l'interface utilisateur de plateformes légales.
46 des 100 plus grandes entreprises mondiales
possédent au moins une publicité sur un site
Internet portant atteinte aux droits d'auteur.'Les
criminels savent que des publicités de marques
connues conférent une certaine crédibilité a leur

portail.

Sources: 1 Europol

POUR UN STREAMING PLUS SUR
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

SITES ILLEGAUX JUIN

AUCUNE PROTECTION DES ENFANTS

Les criminels ne se soucient pas de protéger les enfants Le fait que 56 % des sites Internet soient en anglais n'aide
contre les contenus nuisibles. Les adolescents et les pas. Les sites illégaux présentent souvent du contenu ¢
enfants n'ont pas encore établi de limites saines et sont pornographique ou perturbant, ou font de la publicité

donc particulierement vulnérables lorsqu'ils utilisent pour des services de jeu ou de pari en ligne. Tout cela est

leurs appareils de fagon excessive. Ils sont impulsifs et ne entiérement inapproprié pour un public jeune. Les sites
comprennent pas le concept de légitimité des contenus. illégaux n'interdisent pas l'inscription des mineurs.!

(@)
m
@ jeune de 11-16 ans sur 2 a été

confronté a des risques communs
sur Internet?

utilisateur Internet sur
3 est un enfant?

POUR UN STREAMING PLUS SUR

Les parents peuvent consulter betterinternetforkids.eu pour obtenir des conseils

Sources 1 ZI study 2 UNICEF 3 LSE study



https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.br-online.de/jugend/izi/deutsch/Grundddaten_Jugend_Medien.pdf
https://www.unicef.org/media/media_102303.html
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids I (2006-9)/EU Kids Online I Reports/EUKidsOnlineFinalReport.pdf

FULLY LOADED ET JAILBREAKING, -
KESAKO ?

Le contenu piraté ne se limite pas aux technologies OTT, c'est aussi un probleme pour I'IPTV. ¢
Certains dispositifs illicites de hardware sont nocifs pour plusieurs raisons. Les « boitiers

Kodi » sont des extensions pour lecteur multimédia visant a transformer une TV connectée en

un véritable centre multimédia. Des versions « fully loaded » de boitiers Kodi disponibles ont

éte manipulées pour streamer des contenus piratés a partir de sources IPTV illégales.

Ces appareils dangereux
a |'électronique manipulée
sont source de dangers." Il
s'agit souvent d'imitations
bas de gamme du produit
original, comme dans le
cas des Firestick d'Amazon,
importées d'Extréme-
Orient. Leurs revendeurs
sont en outre souvent
bannis des plateformes
d'e-commerce comme
eBay avant méme la
livraison des commandes.

Les appareils « jailbreakés »
ont été débridés par un
systeme d'exploitation
et ne sont plus couverts
par la garantie. En cas de
probléme technique,

les fabricants et les
revendeurs refuseront
toute réparation ou
remboursement. La
tentative de jailbreaking
peut verrouiller le systéeme
d'exploitation, rendant
I'appareil inutilisable.

Le hardware illicite peut
véhiculer des logiciels
malveillants et ouvrir une
porte dérobée facilitant
le piratage de votre réseau
domestique.

55

Les acheteurs d'appareils illégaux
risquent de perdre de I'argent
lorsqu'Europol demantele les
fournisseurs illégaux ou si ces services
s'arrétent par crainte des autorités.
Les agents des douanes ou les
régulateurs du marché peuvent
confisquer les commandes de
matériel illicite en cours de route. En
cas d'intervention policiére, les
personnes ayant uploadé du contenu
peuvent étre poursuivies pénalement
si elles sont identifiées dans les bases
de données de serveurs confisqués.

POUR UN STREAMING PLUS SUR
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Sources 1 SBRCentre


https://www.sbrcentre.co.uk/news/2019/november/the-dangers-of-counterfeit-iptv-boxes/
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UPLOAD ET PARTAGE

Les contenus présents sur les plateformes de partage sont pour la plupart
proteges par la législation sur les droits d'auteur. La distribution non autorisée g
est une violation des droits d'auteur et des conditions d'utilisation. ‘a

Uploader du contenu protége sans permission est considére illégal.
Le ripping désigne le fait d'enregistrer et de d'enregistrement d'écran ou l'upload de contenus
sauvegarder sur fichier des streams. Les sites protégés par des droits d'auteur est interdit par
offrant cette possibilité affirment que cette les conditions d'utilisation sur les plateformes

pratique est légale, mais les tribunaux ne sont pas légales et toute violation peut entrainer la
d'accord. L'utilisation d'outils de téléchargement/ suppression du compte utilisateur.!

POUR UN STREAMING PLUS

Beaucoup d'utilisateurs d'OTT partagent leurs par compte. Pour l'instant, les OTT n'ont
comptes avec leurs amis et leurs familles. Plus pas pris de mesures contre ce phénoméne

de 66 % d'utilisateurs Netflix partagent leur pour des raisons marketing mais cela pourrait
mot de passe, ce qui équivaut a 2,5 utilisateurs changer.?

12

Sources: 1 [EPI 2 EUIPO 3 Global Web Index



https://ifpi.org/news/Italian-court-confirms-stream-ripping-is-illegal
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright
https://blog.globalwebindex.net/chart-of-the-day/two-thirds-of-netflixers-share-their-accounts/
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright

RESEAUX SOCIAUX ET .
STREAMING ILLEGAL

Outre les possibilites de marketing que représentent 3 milliards d'utilisateurs <
des réseaux sociaux, les criminels exploitent leur principale caractéristique : la
fonction partager. Les posts de liens menant a des contenus ou streams illégaux
sont en forte hausse, et les directs piratés d'évenements sportifs atteignent
notamment de larges publics.

Internet a rendu possible
l'utilisation et le partage de
contenu a une échelle sans
précédent et c'est bien beau,
mais chacun a le droit de

Les films récents en entier, les séries
et les événements sportifs ne sont
pas disponibles légalement sur ces
canaux non officiels. Les propriétaires
des contenus prennent des mesures
contre les streams illégaux sur les décider, si, quand et comment
réseaux sociaux et les plateformes il souhaite partager son propre
de partage vidéo. Si le stream a été contenu. Cela ne changera pas
partagé sans autorisation, cela peut avec la nouvelle directive sur le
entrainer la suppression de comptes droit d'auteur dont vous avez

utilisateurs. Méme dans le cadre de peut-étre entendu parler.2
l'usage personnel.

POUR UN STREAMING PLUS SUR
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Sources: 1 Irdeto 2 Directive EU 2019/790



https://resources.irdeto.com/i/842679-white-paper-online-piracy-and-the-darker-side-of-social-media/12?
https://eur-lex.europa.eu/eli/dir/2019/790/oj

BON A SAVOIR &

| existe de nombreuses offres légales et les télechargements illegaux

ont diminué depuis que les offres s'améliorent et sont chaque jour plus

facilement disponibles. Outre les fournisseurs OTT classiques, vous ‘
trouverez sur ces liens des plateformes respectant les droits d'auteur :

général: agorateka.eu
sports: sroc.info

musique: Dro-music.org

POUR UN STREAMING PLUS SUR

Puisque la directive de portabilité s'applique a tous les Etats
membres de I'UE, vos abonnements streaming doivent vous
étre garantis ou que vous soyez dans I'UE. Il n'y a plus de
supplément ou d'impossibilité d'utiliser votre service de
streaming a I'étranger, tant que vous restez dans I'UE."

Les applications de streaming vous
permettent de terminer un stream en
cours sur un autre appareil. C'est trés
pratique lorsque vous voyagez et ne
pouvez pas terminer un film en une fois.

14

Sources: 1 EU Commission


https://agorateka.eu/
https://www.sroc.info/
https://www.pro-music.org/legal-music-services-europe.php
https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services

A FAIRE /
A NE PAS FAIRE



EXAMINEZ TOUS LES DETAILS -
AVANT DE VOUS INSCRIRE'!

LLl
N'allez Pas sur Si vous trouvez quelque chose d'intéressant pendant n_:
des sites q Ui ont votre recherche de sites de streaming, ne vous <L
. , . | abonnez pas immédiatement. Prenez quelques :"';
Mmauvalse re p utation ! minutes pour vérifier les avis et avertissements. <
(a
L
2
. . Le film présenté passe encore au cinéma et ce site <L
Pu b | e ﬂt.-l |‘? d u le propose avant toutes les autres plateformes de :
contenu inédit ? streaming officielles ? C'est louche! o’
<
Ll
<L

Com pa rez |'Oﬁcre Le site est beaucoup moins cher que les autres

plateformes ? On vous propose une année

avec des concurrents J4 o
abonnement pour un prix ridiculement bas ou

etablis | d'autres offres trop belles pour étre vraies ?

16




VERIFICATIONS AVANT
DE S'INSCRIRE #2

—
azamon

Y a-t-il des fautes
dans le texte ?

Les sites frauduleux utilisent un modéle
générique en plusieurs langues. Des fautes
d'orthographe ou de grammaire sont le signe
d'une origine suspecte.

Le site presente-t-il des
publicités pour des paris, des

il contenus pornographiques ou
des VPN, par exemple dans des

POP-UpPS génantes ?

C'est souvent le cas des offres suspectes.
Les sites légaux n'abusent pas des pop-ups
publicitaires.

Cherchez des indices | Des
mentions légales sont-elles
présentes ? Voyez-vous des
conditions d'utilisation ou
d'autres informations legales ?

Les sites frauduleux n'affichent pas de
coordonnées ou présentent de fausses
adresses ou une simple boite postale. Les
mentions légales sont absentes ou falsifiées.

JUIN
2020

Y

A FAIRE / A NE PAS FAIRE

ALY
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VERIFICATIONS AVANT

DE S'INSCRIRE #3

Les utilisateurs
peuvent-ils uploader
du contenu sur le
Site ?

La possibilité pour les utilisateurs d'uploader
du contenu qu'ils n'ont pas créé est signe
d'illégalité.

Le site affirme-t-il étre légal
ou donne-t-il des conseils sur
la facon de retrouver le site
en cas de blocage ?

Le blocage par les fournisseurs d'accés a
Internet, les revendications creuses de légalité
et les listes de serveurs proxy pour contourner
le blocage sont signe d'illégalité.

Le site est-il banni des
résultats de moteurs de
recherche ou sur liste noire
des portails d'avertissement ?

Cherchez a savoir si un moteur de recherche
a banni le site ou si un site de surveillance
Internet I'a signalé avant de vous inscrire !

JUIN
2020

Y

A FAIRE / A NE PAS FAIRE

ALY
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VERIFICATIONS AVANT
DE S'INSCRIRE #4

X

Y a-t-il un
bouton commander
maintenant ? Le site
indique-t-il des prix ?

Selon la législation européenne, les sites
Internet sont tenus d'informer les clients des
colts et d'afficher un bouton pour confirmer
la conclusion d'un contrat commercial.

Peut-on contacter le
support client ?

Le support client n'est pas joignable - dans
la mesure ou il est mentionné sur le site. Si
personne ne répond a votre demande, ne
vous inscrivez pas !

Utilisez une carte de
crédit ou un service de
paiement en ligne !

Au pire des cas, cela vous permettra d'avoir
recours a la rétrofacturation ou de faire appel
au support client du service de paiement. En
outre, les exploitants du site recoivent ainsi
moins d'informations a votre sujet.

JUIN
2020

Y

A FAIRE / A NE PAS FAIRE

ALY
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VOUS VOUS ETES DEJA FAIT PIEGER? *
QUE FAIRE MAINTENANT ?

Les factures frauduleuses sont souvent
Ne pPayeZz agressives, rédigées par un soi-disant avocat ou
rien | une agence de recouvrement. Ne vous laissez

pas intimider!

Y

Pré\/e nez votre auto r|té en Signalez votre expérience a la police et aux
Charge de |3 Cybercriminalité | services de listes noires sur Internet pour

prévenir les autres usagers.

ALY

A FAIRE / A NE PAS FAIRE

Contactez votre

En cas de doute sur la Iégitimité du site ou sur la

bu reau CEC Ioca |1 possibilité d'une arnaque, demandez conseil a
pour obtenir des votre bureau CEC.
conseils !

20

Sources: 1 ECC Net


https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
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/\ >* European
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years ECC-Net Network

Vous trouverez de plus amples informations
sur le réseau ECC-Net ici.

&

Vous trouverez de plus amples informations
sur FAMA ici.

Mentions légales
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NOTRE MISSION

Le réseau des 30 Centres européens des consommateurs (CEC) informe les
consommateurs sur leurs droits et leur donne les moyens de bénéficier pleinement
des avantages offerts par le marché unique.

COMMENT NOUS MENONS A BIEN NOTRE MISSION

Les experts en droit du réseau ECC-Net aident gratuitement les consommateurs a régler
leurs litiges transfrontaliers en offrant une assistance juridique compétente.

Le réseau offre une vue d'ensemble unique et des informations fiables en matiére de
consommation sur le marché intérieur qui peuvent servir a I'élaboration de politiques
avec les parties prenantes européennes et nationales.

Film & Music Austria (FAMA) a contribué a I'élaboration des contenus et des traductions.

AVERTISSEMENT

La présente publication n'exprime que les opinions de son auteur et reléve de
sa seule responsabilité ; elle ne peut &tre considérée comme reflétant I'opinion
de la Commission européenne, du service chargé des consommateurs, de la
santé, de I'agriculture et de I'alimentation (CHAFEA) ou de tout autre organe
de I'Union européenne. La Commission européenne et CHAFEA rejettent toute
responsabilité concernant l'utilisation éventuelle des présentes informations.
Responsabilité pour les liens : Cette publication contient des liens vers des
sites Internet de tiers. Chaque fournisseur/exploitant de site est responsable
du contenu des sites faisant I'objet de liens. Les offres |Iégales mentionnées
sont des exemples documentés de grands acteurs du marché. Ces mentions ne
représentent pas I'approbation des produits/services offerts.
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https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
http://www.filmandmusicaustria.at/
http://buero41a.at/
http://www.europakonsument.at/
http://www.facebook.com/europakonsument.at
info@europakonsument.at



